
Hack of ransomware
Eerste acties:

Regels van het eerste uur 
voor de ICT-functionaris

Crisisteam en externe stakeholders

Aandachtspunten voor de 
crisismanager

1.	 Zet de apparatuur niet uit
2.	 Verbreek de 

netwerkverbinding
3.	 Stel de back-ups veilig
4.	 Zet de automatische back-ups 

uit
5.	 Stel de logfiles veilig
6.	 Documenteer de genomen 

stappen

Noteer hier de contactgegevens van het crisisteam en die van de externe stakeholders

Functie Naam Telefoonnummer
Regievoerder/ crisismanager 
(bij geen gehoor: directeur)

Vervanger regievoerder/ crisismanager

Functionaris ICT

Functionaris privacy

Functionaris finance

Functionaris publieke dienstverlening

Functionaris marketing en communicatie

Directeur-bestuurder

Functionaris support

Samenwerkingspartners

Partners multifunctionale accomodatie

Partners educatie/ scholen

•	 Bepaal de vergaderfrequentie
•	 Bepaal de op- en 

afschaalmomenten
•	 Denk aan catering
•	 Denk aan rustmomenten en 

aflossing
•	 Ontlast de ICT functionaris
•	 Zoek hulp bij andere 

bibliotheken
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Houd het hoofd koel en 
activeer het crisisteam

Onder regie van het team, 
acties:
1.	 Los het incident op en herstel 

de schade
2.	 Beoordeel welke diensten 

kunnen doorlopen en welke 
niet

3.	 Zorg voor goede interne en 
externe communicatie. Zie 
achterzijde van deze kaart
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Hack of ransomware
Eerste acties:

Leveranciers en dienstverleners

Noteer hier de contactgegevens van de security-contactpersonen van de leveranciers & dienstverleners.
Neem meteen contact op met de volgende partijen:

Dienstverlener	 Contactpersoon Telefoonnummer

Cyberverzekering

KB

Bibliotheeksysteem

ICT-leverancier (bibliotheeksysteem)

Politie Digitaal Coördinator 0900-8844

Leverancier HR-systeem

Leverancier financieel systeem

Leverancier website en hosting

Leverancier intranet

Leverancier ticketingsysteem

Leverancier CRM-systeem

Cybersecuritybedrijf t.b.v.  
digitaal forensisch onderzoek

Leverancier randapparatuur
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